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Digitalització de les empreses
Digitalització de la industria - IoT

Augment de l’e-commerce
Col·laboració amb partners

Augment de la mobilitat
Boom del teletreball

Solucions cloud
5G

La ciberseguretat
és un element clau
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Ningú no et pot garantir el 100% de 

seguretat

En matèria de ciberseguretat no es 
tracta de si m’atacaran o no, sinó de 

quan ho faran 

Una empresa te avui dia 8 vegades 
més probabilitats de patir un incident 

ciber que un robatori
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Tendim a creure que els 
atacs succeeixen només a 
les grans empreses... i als 

altres!
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Les dades son l’actiu més 
important de la nova 
economia digital, i els 

ciberdelinqüents busquen 
accedir o interceptar 

qualsevol informació amb un 
fi econòmic, ideològic o social
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Les formes d’accedir a la informació és cada dia mes variada

Riscos Interns Riscos externs Possibles conseqüències

Actes malintencionats 
d’empleats

Atacs Cyber en constant 
evolució

Errors d’empleats 
teletreballant

Un proveïdor que exposa 
informació confidencial dels 

nostres clients

Paralitzar 
els 

sistemes 
d’informació

Desviar 
transferències

Modificar 
els teus 
preus

Causar 
despeses 
extres en 
serveis 

contractats

Demandar 
el pagament 
d’un rescat

Suplantar la 
teva 

identitat

Posar en 
perill la teva 

reputació

Paralitzar el 
negoci

Espoliació 
de dades 

teves i dels 
teus clients
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Les despeses d’un incident de seguretat poden ser molt elevades

Honoraris 
d’experts en 

seguretat 
informàtica

Pèrdua de 
beneficis

Recuperació de 
dades

Demandes de 
clients

Serveis legals i 
de comunicació

Sancions RGPD 
en cas de 

vulneració de 
dades personals        
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Una ciberassegurança posa a la vostra 
disposició un equip d’experts per 

resoldre l’incident amb el menor cost i 
impacte possible
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Raons per transferir el risc

TRANQUILITAT 
FINANCERA EN CAS 

D’ATAC
CANVI NORMATIU

SEGURETAT DE LES 
MEVES DADES I DE 

LES DELS MEUS 
CLIENTS

MITIGAR EL RISC 
REPUTACIONAL I DE 
PÈRDUA DE CLIENTS
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Qui està assegurat?

LA SOCIETAT I LES 
SEVES FILIALS

ADMINISTRADOR, 
DIRECTOR GENERAL I 

SOCIS

RESPONSABLE DE 
SEGURETAT, 

DIRECTOR DE 
COMPLIANCE I 

RESPONSABLE LEGAL

EMPLEATS
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Quan s’activa la pòlissa?

VULNERACIÓ DE 
DADES

CIBERATAC
AMENAÇA 

D’EXTORSIÓ
ERROR HUMÀ

ATAC 
D’ENGINYERIA 

SOCIAL
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Què inclou una assegurança de ciberrisc?

Assistència
Servei de 
gestió 
d’incidents

Danys propis
Pèrdues de 
l’assegurat

Frau Tecnològic
Despeses 
generades per frau 
tecnològic

Responsabilitat 
Civil
Per fallo en 
seguretat o per 
contingut digital

1. Serveis de contenció tecnològica
2. Assessorament jurídic i despeses 

legals
3. Servei per notificar als afectats
4. Notificació al regulador
5. Servei de control i monitorització 

de la informació compromesa
6. Consultoria en comunicació i 

reputació

1. Indemnització
2. Despeses de defensa
3. Sancions per incompliment en 

matèria de protecció de dades i 
normativa de dades bancaries

4. Despeses de inspecció de 
privacitat

1. Us fraudulent de la 
identitat electrònica

2. Robatori electrònic de 
fons

3. Modificació de preus 
on-line

4. Frau en serveis 
contractats

5. Suplantació de identitat

1. Despeses de recuperació de dades i programes derivats 
d’un incident cobert

2. Pèrdua de beneficis
3. Extorsió cibernètica
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Com actua la pòlissa front un incident cibernètic?
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Fase de crisi i investigació Fase de notificació i recuperació Continuïtat del negoci

L’assegurat notifica a l’equip de resposta a 
incidents 24/7

L’equip especialitzat en seguretat de IT 
comença una investigació forense de la 
xarxa de l’assegurat

Els experts legals determinen les 
properes passes

L’assegurat decideix si desitja comptar 
amb ajuda externa per fer front al 
augment de la càrrega de feina

S’asseguren els sistemes de 
l’assegurat i es completa la 
investigació forense

Notificació als reguladors 
(dins les primeres 72h)

L’agencia de Relacions Públiques es fa 
càrrec de la contenció de la crisi i el 
dany reputacional

S’estableix el centre de 
trucades per atendre les 
consultes dels clients

Monitorització de possible 
activitat fraudulenta de 
dades de clients

La interrupció del negoci 
s'avalua i es paga la 
indemnització

Els experts del panel 
d’experts intervindran en 
les diferents fases en 
funció de cada cas



Què s’ha de fer per cotitzar una ciberassegurança?
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Omplir el qüestionari

Presentem proposta

Analitzem les 
necessitats

Fem un estudi 
comparatiu per trobar 
les millors opcions de 

cobertura i preu



15

Marta Oller
marta.oller@ollerbrokers.com

www.ollerbrokers.com
93 206 50 40


