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¿Qué es la Ciberseguridad? 

Ataques y amenazas.
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¿QUÉ ES LA CIBERSEGURIDAD?

“La ciberseguridad es la práctica de 
proteger los sistemas antes, durante 

y después de los ciberataques”.
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PRINCIPIOS DE SEGURIDAD

Tríada CIA

• Auditabilidad

• Autenticación

• Autorización

• Confidencialidad

• Contabilización

• Disponibilidad

• Integridad

• No Repudio
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GESTIÓN DE LA CIBERSEGURIDAD

https://adl.incibe.es/

https://adl.incibe.es/


www.eurecat.org

DETECCIÓN Y RESPUESTA ANTE AMENAZAS
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VULNERABILIDADES

Ejemplos de vulnerabilidades:

• Diseño

• Debilidad en el diseño de los protocolos utilizados en las redes, políticas de seguridad deficientes e
inexistentes…

• Implementación

• Errores de programación, existencia de “puertas traseras”, descuidos de los fabricantes…

• Operación/Control

• Configuración inadecuada de los sistemas, desconocimiento y falta de sensibilización de los
usuarios y de los responsables de los sistemas, disponibilidad de herramientas que facilitan los
ataques…

• Vulnerabilidades de día cero
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ATAQUES/AMENAZAS

• La mayoría de ataques o amenazas se pueden clasificar en una de estas categorías:

o Secuestro de datos (Ransomware),

o Suplantación de identidad (spoofing),

o Phishing,

o Denegación de servicio (DoS),

o Manipulación (tampering),

o Espionaje (eavesdropping),

o Puerta trasera,

o Ingeniería social,

o Ataque directo,

o Escalada de privilegios.
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MERCADO NEGRO
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MERCADO NEGRO
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Casos Reales (Incidentes)
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BRECHAS DE DATOS
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SECUESTRO DE DATOS
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MALWARE
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OTROS
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¿Cómo protegerse?

Firewall humano.
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PLAN DIRECTOR DE CIBERSEGURIDAD
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¿QUÉ DEBEMOS HACER? SEREMOS VÍCTIMAS DE ATAQUES

Monitorizar activos

Realizar copias de seguridad
Detección de intrusos

LA CADENA SE ROMPE POR EL ESLABÓN MÁS DÉBIL

Exigir a proveedores

Gestionar el riesgo

NO HAY PERÍMETRO

Securizar todos los sistemas

Proteger las comunicaciones

Proteger la información

Formar a los 
trabajadores
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BUENAS PRÁCTICAS

• Limitar el uso de herramientas no corporativas.

• Actualización de sistemas/dispositivos.

• Gestión segura de contraseñas.

• Desarrollo seguro de software.

• Etc.
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FIREWALL HUMANO

Concienciación

HerramientasFormación
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Retos de la Ciberseguridad
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RETOS DE LA CIBERSEGURIDAD

• Aplicación del modelo “Zero Trust”.

o Modelo de protección que promete ser altamente efectivo, empoderando a empresas a tener
mayor control de sus activos.

• Esclavos del ransomware.

• Contrarrestar la Inteligencia Artificial y el Machine Learning.

• Efecto “Noise Canceling”.

o Enfocarse en las alertas que realmente importan mediante la implementación de procesos más
eficientes de evaluación de compromisos.

• Encontrar la Inteligencia más buscada, la Humana.

• IoT, 5G y los ataques DDoS.
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